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El reporte identifica qué tan rápido están creciendo los Centros de Datos, lo cual 
genera un incremento del riesgo de robo, sabotaje y malas conductas 
empresariales. Sin embargo, muchos operadores de Centros de Datos se enfocan 
únicamente en la seguridad lógica, ignorando la seguridad física y sus posibles 
amenazas. Este tipo de pensamiento lleva a crear vulnerabilidades en la seguridad 
del Centro de Datos e incrementa su exposición al riesgo innecesario.

La única forma de proteger un Centro de Datos es balancear la seguridad física con 
la seguridad lógica. Este informe analiza el costo vs. el riesgo de la seguridad del 
Centro de Datos, la importancia de proteger físicamente los activos y el valor  de 
declarar la propiedad del presupuesto. Todo esto impulsado por los reglamentos 
de la industria, el diseño de estándares y mejores prácticas, la seguridad en el 
Centro de Datos es tan importante como inversión como los últimos protocolos de 
seguridad cibernética y firewalls.

En cada capítulo, este informe establecerá los pasos para crear una estrategia 
efectiva de seguridad física que sea multifacética y se enfoque en la 
implementación de un enfoque de seguridad física por capas.
Finalmente, este informe examinará la necesidad de la seguridad física en un 
Centro de Datos y los riesgos para las organizaciones que no protejan 
adecuadamente su información crítica. Además expone una serie de estándares y 
mejores prácticas para proteger a los Centros de Datos en 6 capas diferentes.

RESUMEN EJECUTIVO

La información presentada en este documento es sólo para fines informativos y no debe considerarse 
un consejo técnico. Los lectores deben buscar un consejo profesional apropiado e independiente 
antes de comprometerse con base total o parcial en cualquier material que se haya publicado aquí, el 
cual es un material netamente publicado para propósitos de referencia.
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Ya sea por negocios o educación, entretenimiento o compras, casi todas las transacciones financieras, 
llamadas telefónicas o mensajes de texto, descarga de videos o búsqueda por Internet actualmente se 
producen o se graban en un Centro de Datos. Y ya que la vida personal y profesional de casi todos 
depende del ecosistema saludable de los Centros de Datos, es natural que los Centros de Datos sean 
objetivo de ladrones, espías y otros que de forma maliciosa buscan causar daños o robar información 
que se encuentre dentro de un Centro de Datos..

Las Filtraciones de Información son universales
Como la importancia de los Centros de Datos ha incrementado, las filtraciones de 
información ya son universales. Una filtración de información ha ocurrido en cada 
una de las 314 empresas que fueron encuestadas en el estudio del Ponemon 
Institute (“Estudio del costo de filtraciones de información 2014: Análisis Global”) y 
dichas filtraciones eran de un rango de 2.000 registros a “mega filtraciones” que 
afectaron más de 100.000 registros.
Nunca antes las filtraciones de Centros de Datos habían sido tan dañinas para el 
futuro de una organización. Como el riesgo se ha incrementado, también ha crecido 
la variedad de amenazas sofisticadas que continúan apareciendo, las cuales son 
diseñadas para traspasar las defensas del Centro de Datos.

Datos de las Filtraciones de Seguridad

 ›

 ›

 ›

El costo promedio de una filtración de información es de $3.5 millones. Se ha comprobado que 
no desarrollar o no seguir protocolos adecuados puede ser muy perjudicial, pues el 39 por 
ciento de todas las filtraciones son resultado de negligencia.

Los ataques maliciosos han aumentado y amenazan con reemplazar a la Negligencia como la 
causa más común de filtraciones en los Centros de Datos.

A pesar de estos costos, los profesionales de seguridad en los Centros de Datos reportan que 
les fueron asignados, en promedio, el 50 por ciento del presupuesto que, en su opinión, sus 
organizaciones requieren.

Source: Ponemon Institute 2014 Cost of Data Breach Study: Global Analysis

INTRODUCCIÓN
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Seguridad Física: El verdadero fundamento de la seguridad de datos
La seguridad del Centro de Datos es usualmente pensada como un problema de seguridad lógica –el uso de 
firewalls, detección de intrusos, los protocolos de seguridad de hipervisor en un ambiente de nube, y otras 
estrategias para impedir y defenderse de Hackers y otras filtraciones por Internet. Sin embargo, controlar el acceso 
físico al Centro de Datos es el verdadero fundamento de la seguridad de datos y le protege contra:

 ›

 ›

 ›

 ›

 ›

Robos de hardware

Ataques maliciosos en un puerto de red a través de un virus adjunto en físico 

Espionaje corporativo

Acceso no autorizado a equipos sensibles de computación y telecomunicaciones 

Descontento de empleados y contratistas

Seguridad en el Centro de Datos
Al leer este informe, hágase estas preguntas:

 ›

 ›

 ›

 ›

 ›

 ›

 ›

 ›

¿Quién en su organización es responsable, en últimas instancias, de la seguridad física del Centro de Datos?

¿Cuál es su estrategia de seguridad física?

¿Se puede comparar el enfoque y presupuesto de la seguridad física en el Centro de Datos con los riesgos?

En todos los ejes, ¿la organización está comprometida con la seguridad física del Centro de Datos o es 
complaciente? 

¿Cuál es el eslabón más débil? ¿Es el gabinete, el espacio gris, el rastreo de visitantes o algo más?

¿Cuándo se revisaron o actualizaron por última vez los procedimientos y políticas de seguridad física en la 
organización?

¿Generalmente la organización evalúa y hace cumplir los procedimientos de seguridad física?

¿Generalmente la organización evalúa y hace cumplir los procedimientos de seguridad física?

Hemos recopilado unas de las amenazas genéricas de la seguridad física del 
Centro de Datos en la Figura 1.

No espere una catástrofe
Muchas organizaciones no se enfocan en la seguridad física del Centro de Datos, y 
en el pasado han ignorado los problemas que mencionamos en este informe. Sin 
embargo, esto puede ser catastrófico para una organización, así como para la carrera 
de los ejecutivos que no desarrollaron, implementaron y ejecutaron una estrategia 
adecuada de seguridad física para en Centro de Datos.

Figura 1: Amenazas de Seguridad para el Centro de Datos
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EL AUMENTO ACELERADO DE 
CENTROS DE DATOS

Importancia y Naturaleza Crítica
Hace unos 20 años atrás hubiera sido inimaginable la forma  como casi todas las 
funciones importantes de negocios y comunicaciones en las empresas, comercio y 
agencias gubernamentales se producen en el Centro de Datos, el cual alberga la 
información y las aplicaciones que una organización utiliza como eje central para 
servir a sus clientes. Normalmente contiene todas las comunicaciones, correos 
electrónicos, registros, actividades financieras y listas de clientes de una 
organización; estas son utilizadas para atender a clientes, empleados, socios y otros 
accionistas. La descripción y pronóstico del mercado global de los Centros de 
Datos del DCD 2014-2020 muestra un incremento continuo en los requisitos de 
espacio para Centros de Datos (ver Figura 2).

Figura 2:  Pronóstico de requisitos de Espacio para Centros de Datos (billones de m2) - 2012-2020

Descripción y pronóstico del mercado global de los Centros de Datos del DCD 2014-2020
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Impacto del fracaso:
El aprovechamiento cada vez mayor de la tecnología permite una mayor 
productividad, eficiencia, escalabilidad y velocidad como nunca antes. Los atributos 
positivos del aumento del Centro de Datos tienen una oposición: el espectro 
alarmante del posible fracaso. Una filtración de seguridad podría tener un impacto 
devastador en una organización si algo los desconecta. Dicha filtración podría tener 
consecuencias más allá de la organización que afecta directamente. Imaginen el 
impacto económico si una institución financiera de gran escala no pudiera procesar 
de repente las transacciones financieras de sus clientes: podrían afectar a las 
economías locales, nacionales e incluso globales.

Misión Crítica
Casi todo lo que una organización necesita lograr depende de las operaciones 
eficientes y seguras de los Centros de Datos. La importancia de un Centro de Datos 
en el logro de la misión de una organización y en los objetivos empresariales no 
puede ser sobreestimada.

Datos Masivos, IoT (Internet de las Cosas), Movilidad, Cloud: 
El continuo crecimiento de las Tendencias
Casi todas las tendencias tecnológicas están impulsando el crecimiento de los 
Centros de Datos (ver Figura 3). La analítica de Datos Masivos, el Internet de las 
Cosas (IoT), la explosión continua de la movilidad de dispositivos y la computación 
en nube ( Cloud)  son tan solo cuatro de las tendencias que impulsan el crecimiento 
de los Centros de Datos. Las empresas e individuos siguen confiando más en la 
tecnología para casi todos los aspectos de sus vidas y es difícil imaginarse un futuro 
en donde los Centros de Datos no jueguen un papel central y en crecimiento.

Figura 3:  Lo que impulsa el crecimiento de los Centros de Datos
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La Tercerización impulsa el 
Crecimiento del Centro de 
Datos
Muchas empresas, especialmente las 
más grandes, aún prefieren el control 
y seguridad que les da poseer su 
propio Centro de Datos y seguirán 
haciendo esto. La tendencia continua 
de tercerizar las operaciones no 
esenciales ha causado que haya un 
crecimiento explosivo de la 
computación en nube y los Centros 
de Datos multiusuario. La Figura 4 
muestra el pronóstico DCD de 
requisitos de espacio por área del 
2012 al 2020 : este demuestra la 
gran necesidad que hay de Sites en 
co-locatión/tercerizados más que los 
internos.

Centros de Computación en 
Nube
Los dos grandes beneficiarios de la 
tendencia de tercerizar la 
infraestructura TI han sido la 
computación en nube y los Centros 
de Datos multiusuario. Las 
plataformas en nube son albergadas 
en los Centros de Datos. Los 
proveedores de nubes más exitosos: 
Amazon Web, Services and 
Microsoft’s Azure y Office 365 
plataformas SaaS; están 
construyendo espacio para el Centro 
de Datos a nivel global a gran 
velocidad.

Centros de Datos 
Multiusuario 
Muchas organizaciones prefieren los 
Centros de Datos multiusuario donde 
sus recursos informáticos no son 
mezclados, pero los otros aspectos 
de la infraestructura y las 
operaciones (infraestructura eléctrica, 
generadores, enlaces de fibra, 
seguridad, etc.) son administrados 
por el dueño del Centro de Datos en 
representación de sus arrendatarios.

Figura 4 : Pronóstico de crecimiento interno del espacio del Centro de Datos, co-locación/ 
                       tercerización y total (en m2) – 2013-2020

Fuente: Pronóstico y descripción del mercado global del Centro de Datos 2015-2020 de DCD
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RIESGOS EN EL AMBIENTE 
DE UN CENTRO DE DATOS

Hay todo tipo de riesgos en el Centro de Datos (ver Figura 5): fuego, contaminación 
(por la cual se prohíbe el cartón en esta área), daños por agua, interrupción térmica y 
de energía. Como factor de riesgo, la seguridad física normalmente pasa 
desapercibida, a pesar de su importancia crítica. Y así como el Centro de Datos es 
cada vez más integral para una organización, el riesgo de una filtración de seguridad 
TI incrementa y puede causar aún más daño que antes.

Figura 5:  Amenazas físicas del Centro de Datos
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Gestión del Riesgo
Una organización debe determinar qué riesgo tiene una filtración de datos y 
utilizar esto para determinar la inversión en gestión del riesgo. Un componente 
clave de un plan de gestión del riesgo son las herramientas apropiadas para 
establecer un punto de partida sólido de defensa en contra de las posibles 
amenazas, pero así mismo es importante la participación necesaria de la 
organización para controlar ese riesgo.

La Seguridad es Responsabilidad de Todos
Las partes interesadas en la compañía deben entender el daño que puede hacerse 
y exigir que se enfoquen y se adhieran las mejores prácticas a la protección de 
posibles filtraciones.

Incluso el Gerente de Información (CIO)/ Oficial de Seguridad de la Información 
(CISO) ha sido frecuentemente el que enfrente el ojo del huracán en caso de una 
filtración de datos, incluso el Director General (CEO) puede también perder su 
trabajo si falla en promover un ambiente de cumplimiento estricto de las mejores 
prácticas de protección y seguridad de datos. Un evento de seguridad de un 
Centro de Datos puede fácilmente convertirse en un evento que afecte a ejecutivos 
y el personal de primera línea también. 

Los técnicos, guardias de seguridad, personal de limpieza, profesionales de 
operaciones y otros en el Centro de Datos necesitan que la seguridad física sea un 
esfuerzo de equipo.

Evitar las Filtraciones de Datos es Trabajo de Todos
Es importante para todos dentro de una organización entender que las filtraciones 
de datos no solo están restringidas para las incursiones de hackers al sistema. Tan 
solo una persona que baje su guardia en un Centro de Datos y permita que una 
persona sin autorización acceda a su infraestructura TI, puede ser lo necesario para 
que un individuo malicioso obtenga acceso a un servidor y suba un virus, corte 
algunos cables, desmonte un servidor y salga del lugar. Errores humanos, fallas o 
no seguir los protocolos (asumiendo que las mejores prácticas están en práctica) 
pueden causar un daño colosal.

¿SABÍA QUÉ?

A pesar del protagonismo de las filtraciones de datos, los expertos en seguridad opinan que solo una 
pequeña fracción de estas filtraciones se hacen públicas. La mayoría son manejadas con discreción, 
particularmente en ambientes B2B en los cuales ambas partes de una relación de negocios 
lógicamente deciden mantener los incidentes en silencio para evitar vergüenza y la apariencia de 
vulnerabilidad, incompetencia y mala administración.

www.anixter.com/datacenterdcd
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Los costos de una filtración de datos son significativos: un estudio del Ponemon 
Institute en el 2014 halló que en promedio el costo de una filtración de información 
era de $3.5 millones. Este daño puede darse cuando la incursión es a través de un 
hacker o a través de un servidor robado. De hecho, los equipos perdidos o 
robados son el factor número uno en el incremento de los costos per cápita de una 
filtración de información. La seguridad física y lógica debe tomarse seriamente y 
trabajar conjuntamente unos con otros.

EL COSTO DE RIESGO 
VS. SEGURIDAD

LO QUE ESCUCHAMOS

Desafíos de varios accionistas del Centro de Datos:

 ›

 ›

 ›

 ›

 ›

Proteger la imagen de la compañía

Lograr el cumplimiento de reglamentos (HIPAA, PCI-DSS, SOX, GLB)

Balancear la inversión tanto para la seguridad física como lógica

Estar un paso delante de los adversarios con tecnología

Ejecutar políticas y procedimientos específicos del Centro de Datos

www.anixter.com/datacenterdcd
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Figura 6:  Inversión vs. Riesgo
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Inversión Vs. Riesgo: 
Logrando un Balance
La implementación de seguridad 
física es una inversión significativa, 
siendo la mayoría de los gastos 
efectuados por adelantado. Una vez 
que se instalan estos sistemas de 
seguridad, regularmente son 
considerados adecuados, y obtienen 
poco o ningún mantenimiento 
después de su instalación. Sin 
embargo, así como hemos discutido 
el riesgo evoluciona constantemente 
pues los equipos llegan al final de su 
vida útil, los procesos son obsoletos y 
aquellos que tienen intenciones 
maliciosas se hacen más 
sofisticados.Al construir una solución 
de seguridad escalable y compatible, 
las actualizaciones proactivas y las 
mejoras son más simples, más rápidas 
y rentables que las revisiones 
completas del sistema; ayudándole a 
balancear efectivamente los costos 
de mantenimiento de un sistema 
robusto de seguridad física con la 
reducción de riesgo de ataque y 
filtración (ver Figura 6).

DON'T BE A STATISTIC

NO SE CONVIERTA EN UNA ESTADÍSTICA

Fuente: Instituto Ponemon 2014. Estudio del 
Costo de Filtraciones de Información: 

Analítica Global.

www.anixter.com/datacenterdcd

El costo promedio de las 
organizaciones de una filtración de 
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Defensa contra las diversas Amenazas de Seguridad física y 
Lógica que evolucionan constantemente.
Cualquier operador de Centro de Datos, así como cualquier arrendatario en un 
ambiente de co-locación, tiene la necesidad de estar al tanto de las amenazas a 
su seguridad que están evolucionando y creciendo rápidamente.

Adversarios serios, inteligentes y cualificados
Los ladrones maliciosos, espías corporativos y vándalos con mentalidad vengativa 
que ejecutan ataques de todo tipo son numerosos, incesantes y despiadados. Los 
perpetradores pueden estar en espionaje corporativo, pueden buscar hacer daño 
a nivel financiero a una organización o simplemente buscando cómo dañar una 
organización por cualquier razón (incluso sólo por la emoción de hacerlo). Pueden 
ser apoyados por gobiernos extranjeros, o competidores o solo ladrones 
comunes con habilidades inusuales.

Sin importar quienes sean, pueden dañar clientes, organizaciones o carreras. Una 
organización por tanto debe invertir en detenerlos.

Establezca una cultura de Seguridad Preventiva y Activa
Los profesionales de seguridad escuchan nuevas tácticas cada semana, y 
sinceramente hay razones para estar impresionados con la creatividad y 
recursividad del otro lado de la batalla. La competencia es fuerte. Una 
organización debe tomarse cada amenaza seriamente y debe comprometerse 
con la pelea.
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Pasos que debe realizar
Crear un plan de batalla
¿Qué planes y procedimientos hay 
para defenderse de amenazas que 
mejoran su complejidad y 
sofisticación?

Invierta tiempo y esté informado 

Para una organización debe ser 
prioridad estar correctamente 
conectada con el mundo de la 
seguridad del Centro de Datos. 
Únase a algunas de las comunidades 
más activas, dinámicas de 
profesionales en seguridad, los 
cuales comparten las últimas 
amenazas y formas de superarlas. 
Asista a conferencias de la industria 
(BICSI, ASIS y Data Center Dynamics 
DCD) y únase, participe, escuche,
aprenda y comparta

Compromiso Organizacional Total: 
Incluyendo al presupuesto

Desde la junta directiva hasta la 
primera línea, una organización debe 
participar activamente y 
comprometerse al nivel de seguridad 
que requiere (ver Figura 7).

Para estar siempre delante de los 
factores de riesgo, la estrategia debe 
ser exceder los requisitos, no 
simplemente lograr lo mínimo 
necesario para alcanzar la marca.

Figura 7:  Lo correcto e incorrecto del compromiso corporativo

¿Qué podemos hacer para 
mitigar el riesgo para 

proteger nuestras 
funciones comerciales 

críticas y nuestra 
información?

¿Qué es lo mínimo 
que podemos 

hacer para salir de 
esto?

PO
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RISK MANAGEMENT 
BEST PRACTICES

Tener un presupuesto sustancial no es el único problema. La propiedad de ese 
presupuesto y la responsabilidad de usarlo sabiamente son factores críticos. En la 
mayoría de organizaciones, la seguridad lógica es parte del presupuesto TI. La 
seguridad física no está claramente definida. 

DECLARAR LA PROPIEDAD 
DEL PRESUPUESTO

Figure 8 :  Presupuestar la seguridad física – cumplir con los diferentes requisitos ejecutivos

Seguridad Física

CFO 
¿El presupuesto 
de seguridad del 
Centro de Datos 
se está utilizando 
correctamente?

CSO 
¿Cómo se ajusta la 

actividad del 
Centro de Datos 

con la política 
general de 
seguridad?

CIO 

¿Puedo obtener el 
presupuesto 
necesario para 
asegurar el Centro 
de Datos?

CEO 
¿Nuestra política de 
seguridad mejora la 

reputación de 
nuestra 

organización?
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Las mejores prácticas para la 
Gestión del Riesgo

LISTA DE VERIFICACIÓN PARA EL PRESUPUESTO DE LA SEGURIDAD FÍSICA

 ›

 ›

 ›

 ›

 ›

 ›

 ›

 ›

 ›

¿Dónde recae la responsabilidad presupuestal de la seguridad física del Centro de Datos?

¿Cuál es el presupuesto anual para la seguridad física del Centro de Datos?

¿Cuál es el proceso de toma de decisiones para este presupuesto? ¿Quién está involucrado?

¿El presupuesto se enfoca únicamente en el espacio blanco del Centro de Datos o en todas las 
seis capas del Centro de Datos? Las cuales se definen en la página 28.

¿El presupuesto es proactivo o es más bien un remiendo de la debilidad?

¿Qué tanta inversión se solicita y se recibe en toda la organización?

¿Cuál es la estrategia para asegurarse de que el dinero sea usado correctamente?

¿Cuál es la estrategia para asegurarse de que el dinero sea usado correctamente?

¿Existe una compatibilidad adecuada para continuar agregando piezas? 
¿o los sistemas que no se comunican deben ser sustituidos?

Hemos reunido algunas de las diferentes perspectivas de los ejecutivos típicos en la Figura 8.

Análisis de costos para determinar el presupuesto
Desafortunadamente adoptar una postura adecuada de defensa no es una 
propuesta económica. Las encuestas de profesionales en seguridad de 
información muestran que el presupuesto debería ser 50 o 100 % mayor, al 
considerar la alternativa, la asignación adecuada de los recursos para 
proteger el Centro de Datos. Los costos de no hacerlo serán un riesgo 
demasiado alto para aceptarlo.
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El ambiente determina la Protección
La estrategia y metodología para proteger la infraestructura TI depende de los 
negocios que se desarrollen en la organización.

 ›

 ›

 ›

 ›

 ›

Un proveedor de servicios que albergue su plataforma entera de negocios en el Centro de Datos en una ciudad 
cosmopolita debe tener un alto nivel de seguridad.

Un proveedor de servicios que albergue su plataforma entera de negocios en el Centro de Datos en una ciudad 
cosmopolita debe tener un alto nivel de seguridad.

Un contratista federal que trabaje con una agencia de alta seguridad necesita los más altos niveles de seguridad.

Un Centro de Datos multiusuario con 80 clientes que tiene empleados y contratistas entrando y saliendo tiene unas 
necesidades de seguridad muy específicas, particularmente al rastrear dónde los visitantes entran en el Centro de Datos y 
asegurarse que no puedan acceder la infraestructura de los otros arrendatarios.

Una compañía de gran escala que tiene un Centro de Datos de Recuperación contra Desastres, el cual respalda el correo 
electrónico y otros registros, no requerirá mayor inversión.

PROTEGER LOS ACTIVOS 
FÍSICOS E INFORMACIÓN 
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¿QUÉ TIER ES?
El Instituto Uptime y la Asociación de Telecomunicaciones de la Industria (TIA) clasifican los 
Centros de Datos por nivel TIER, del Tier 1 al Tier 4. Hay unos cuantos Centros de Datos Tier 4 en 
Norteamérica. Entre más importante para la misión sea el Centro de Datos (y entre más 
importante sea mantener y lograr un nivel más alto de Tier) tendrá más requisitos de protección. 
Los niveles de Tier se enfocan en la disponibilidad y seguridad de la infraestructura primaria y de 
respaldo, las cuales maximizan la operación y son parte crítica para lograr un nivel deseado de 
Tier.

Aun cuando el Sistema de Clasificación por Tier no establece los suministros de seguridad, los 
factores de riesgo de la seguridad física deben gestionarse según los requisitos de sostenibilidad 
operativa del dueño. El nivel de seguridad está determinado mayoritariamente por la industria, la 
criticidad de la función TI desarrollada en el Site y las políticas del dueño. Por ejemplo una 
institución financiera generalmente invertirá en un nivel de seguridad que sobrepase al de una 
institución académica.

Dentro de la infraestructura TI hay muchas medidas de “mejores prácticas” de seguridad sin 
importar el Tier. Estas incluyen los lectores biométricos, bolardos, casas de seguridad, ocultas a 
simple vista, esclusas de seguridad, vallas de refuerzo perimetral, videovigilancia, etc. Las mejores 
prácticas son críticas en reducir la exposición al riesgo de la curiosidad, crimen, malicia y 
accidentes. Sin embargo, las mejores prácticas no deben ser confundidas con los requisitos del 
Tier.

Plan de Seguridad Física
Un plan de seguridad física estrictamente definido y bien pensado es necesario al desarrollar y 
mantener una posición fuerte de seguridad. Dicho plan debe cubrir cada aspecto de la seguridad 
de un Centro de Datos, desde el diseño de un sistema, hasta tener políticas día a día en las 
operaciones, manejar visitantes, y políticas de respuesta de emergencia y contra desastres.

Mantener las Políticas y Procedimientos de Sonido
Sin importar el enfoque del Centro de Datos, es crítico mantener y seguir las 
políticas y procedimientos de sonido. Esto hace parte de un plan de seguridad 
general que balancea las mejores prácticas con la voluntad de evolucionar para 
defenderse adecuadamente de las amenazas.

 ›

 ›

 ›

 ›

 ›

 ›

Las políticas y mejores prácticas del Sonido soportan la seguridad en el Centro de 
Datos.

Un documento de políticas tiene vida, respira. 

Las políticas no son estáticas. Las políticas deben ser revisadas y actualizadas 
frecuentemente.

Todos deben entender los protocolos de seguridad y deben seguirlos fielmente.

Debe evitarse la complacencia en toda la organización.

Las políticas de seguridad física y de seguridad lógica están interrelacionadas y se 
apoyan mutuamente.

La Seguridad no solo pasa; es el resultado de un proceso. Un plan de seguridad física bien 
diseñado es una parte fundamental para lograr los resultados esperados.
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Las mejores prácticas para la 
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La seguridad es uno de los dos componentes claves de cumplimiento, ya que es el 
tiempo de actividad demostrado por el uso de sistemas redundantes y las mejores 
prácticas para maximizar ese tiempo productivo. Muchas organizaciones han 
trabajado arduamente para lograr el cumplimiento y han perdido esas 
certificaciones necesarias para operar dentro de la industria y que tanto trabajo les 
costaron. Un debilitamiento de la posición de cumplimiento de una organización 
puede ser devastador para sus futuros prospectos.
Gestionar la seguridad física es cumplir con los reglamentos y estándares. Aquellos 
que definen el cumplimiento de estándares en varias industrias tienen un 
conocimiento cada vez mayor de cómo el control del acceso a las instalaciones 
ayuda a las amenazas a interferir con los sistemas integrales de energía y 
telecomunicaciones para la operación de un Centro de Datos, así como los datos 
mismos.
El cumplimiento con los estándares es único para cada industria individual, pero 
comparten muchas semejanzas. Por ejemplo, la certificación del Estándar de 
Seguridad de Datos para la Industria de Tarjeta de Pago (PCI DSS), el cual cubre la 
industria de tarjetas de pago, requiere que una organización cumpla con:

 ›

 ›

 ›

 ›

 ›

 ›

Proteger la información almacenada del titular de la tarjeta.

Restringir el acceso a la información del titular de la tarjeta tomando como base la necesidad de conocer la información.

Identificar y autenticar el acceso a los componentes del sistema.

Restringir el acceso físico a la información del titular de la tarjeta.

Rastrear y monitorear todo el acceso a los recursos de red y a la información del titular de la tarjeta.

Evaluar constantemente los sistemas y procesos de seguridad.

Estos requisitos de seguridad pueden cumplirse con los protocolos de seguridad 
física y apoyar la necesidad de múltiples capas de seguridad como se define en este 
informe.

Un enfoque por capas que cumpla con las necesidades específicas de la industria 
de la Tarjeta de Pago para lograr el cumplimiento del PCI DSS incluiría pasos para 
recibir un auditor que evalúe la posición de la organización que busca el 
cumplimiento con los estándares también en otras industrias. Con la misma meta de 
la protección de datos, no es sorpresa que diferentes industrias tengan semejanzas 
en lo que se requiere para el cumplimiento.

DE CONFORMIDAD 
CON LAS LEYES
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Existen otras certificaciones en una 
gran variedad de industrias (ver Figura 
9 de cómo algunos aplican a 
diferentes sectores de la industria). 
Incluso cuando existe superposición 
de estándares significativos, cada 
certificación individual es única. 
Existen varios ejemplos de 
organizaciones que perdieron sus 
certificaciones críticas y han detenido 
su capacidad de operar en la industria 
o servir a sus clientes en una industria
en particular. Una postura de
seguridad para una organización es
una parte integral para mantener el
cumplimiento y necesita proporcionar
el enfoque suficiente y el presupuesto
para desarrollar una seguridad física
verdadera en el Centro de Datos.

La importancia de los 
Auditores
Los auditores independientes 
determinan si un Centro de Datos 
cumple con los estándares 
adecuados, y ese reporte de auditoría 
será aceptado universalmente (ver 
Figura 10 para la conversación ideal 
que un CIO debería tener). Los 
auditores ven cosas diferentes y sus 
interpretaciones pueden ser un 
desafío. Tener claridad en los planes, 
procedimientos y protocolos minimiza 
el riesgo de dejar una organización 
propensa al problema de la 
interpretación.

Figura 9: Certificaciones notables de la industria con estándares de seguridad

Militares 
Federales/
Inteligencia 

Sector 
financiero 

Federales 
no-militares 

Sector de 
la Salud

Centros 
de Datos 

de Proveedores 
de Servicios 

Comercio

Federal 
Computación 

en Nube 
Federalloud 

FISMA

GLB HIPAA & HITECH SSAE 16 PCI DSS

FIPS FedRAMP

Figura 10:  La conversación ideal con un Auditor

“Este es nuestro plan de seguridad 
física. Clasificamos nuestro Centro de 

Datos como una instalación crítica. 
Tenemos estos diferentes anillos de 

seguridad para proporcionar una 
defensa a fondo. Aquí están nuestros 

protocolos y procedimientos. Esto es lo 
que hacemos. Estamos comprometidos 
con hacer las cosas de forma correcta.”

www.anixter.com/datacenterdcd

Las mejores prácticas para la 
Gestión del Riesgo

https://www.anixter.com/en_us/solutions/data-center.html?utm_source=risk%20management%20global%20tech%20brief&utm_medium=tech%20brief&utm_content=footer&utm_campaign=ECS%20Data%20Center%20Infrastructure%20as%20a%20Platform%20


22

www.dcd-intelligence.com

Las mejores prácticas para la 
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Cuando sea posible, implemente estándares clave de diseño para el Centro de 
Datos. Un modelo de infraestructura crítica para la seguridad física del Centro de 
Datos debería proteger desde el perímetro de las instalaciones hasta el gabinete 
del Centro de Datos al aprovechar los estándares y las mejores prácticas de la 
industria.

El diseño y estructura adecuados de un Centro de Datos permite la efectividad del 
mismo y de los muchos otros sistemas que proporcionan los atributos y servicios 
requeridos por un Centro de Datos moderno. Los estándares son las guías que 
tienden a ser generales, amplias y de referencia, creando otra instancia en la cual 
un modelo comprehensivo, estratégico obtendrá seguramente las certificaciones 
deseadas.

ESTÁNDARES Y MEJORES 
PRÁCTICAS DE DISEÑO 
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Diseño del Centro de Datos y Estándares de Seguridad
 ›

 ›

 ›

 ›

 ›

 ›

ANSI BICSI 002-1014: Las mejores prácticas para el diseño del Centro de Datos

TIA-942: Establece los requisitos para la infraestructura de telecomunicaciones dentro de los Centros de Datos.

Uptime Institute:  Se enfoca en mejorar el rendimiento, eficiencia y confiabilidad de la infraestructura crítica para 
el negocio.

ASIS: Busca estándares de seguridad avanzados a nivel global.

SANS: Las mejores prácticas y estándares de seguridad de la información

ONVIF: Se enfocan en la compatibilidad de productos de seguridad física basados en redes.

Un enfoque por capas maximiza el logro de todas las certificaciones necesarias. 
Aprovecha la percepción de todos los estándares más relevantes y construye un 
enfoque holístico.

La conciencia y conocimiento de estos estándares es un deber para cualquiera 
que construya un Centro de Datos, así sea para una construcción  nueva ( green 
field), una conversión de una instalación o una actualización de un Centro de Datos 
preexistente.

Es integral para todos los estándares generales de diseño del Centro de Datos el 
conocimiento de que cada componente del sistema de seguridad física cumple los 
estándares establecidos por los expertos, en cada área del diseño del Centro de 
Datos. Esto incluye los estándares tecnológicos para la infraestructura de red, la 
infraestructura física y la seguridad física.
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Dada la creciente dependencia con los Centros de Datos, el daño que puede 
ocasionar una filtración de seguridad y el riesgo inherente en la pérdida de(o 
incapacidad de obtener) las certificaciones necesarias y los estándares de 
cumplimiento pueden ser abrumadores. Como resultado, Data Center Dynamics y 
Anixter se han unido en un proyecto para definir adecuadamente las mejores 
prácticas ampliadas requeridas para las operaciones del Centro de Datos seguras, 
conformes con las normas en el entorno actual.

Este informe de tecnología define las seis capas fundamentales para la estrategia 
holística de seguridad física del Centro de Datos “defensa en profundidad”.

1. Gabinete del Centro de Datos

2. Sala del Centro de Datos y espacio blanco

3. Pasillos, áreas de acompañamiento y espacio gris

4. Fachada de las instalaciones y área de recepción

5. Zona Limpia

6. Defensa perimetral

Algunos Centros de Datos no están diseñados para soportar todas las seis capas y 
algunas capas pueden translaparse. Por ejemplo, un Centro de Datos pequeño 
puede no necesitar una Zona Limpia muy grande, y la defensa perimetral puede 
guiar inmediatamente a la fachada de las instalaciones y el área de recepción. 
Adicional a esto, un Centro de Datos multiusuario con un tráfico significativo de 
peatones puede tener diferentes necesidades de seguridad que un Centro de 
Datos empresarial, pero los protocolos apropiados de seguridad física y las 
mejores prácticas deben implementarse en donde sea posible.

UNA ESTRATEGIA 
MULTIFACÉTICA PARA LA 
SEGURIDAD FÍSICA
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La seguridad lógica normalmente se basa en el concepto de micro-segmentación, 
la cual crea barreras dentro de un ambiente virtual para contener a quien haya 
penetrado el sistema. Hay barreras puestas a lo largo del sistema para evitar que 
se muevan de máquina virtual a otra máquina virtual. Cuando se diseña y se 
implementa adecuadamente, mantiene al hacker contenido mientras a su vez crea 
alarmas para informar a los encargados de monitoreo del sistema de cualquier 
posible penetración.

Las seis capas de la seguridad física definidas aquí soportan la estrategia de 
macro-segmentación para defender físicamente al Centro de Datos. Como una 
estrategia virtual de micro-segmentación, la estrategia física de macro-
segmentación debe luchar para no limitar el rendimiento del Centro de Datos, en 
este punto, al hacer que el Centro de Datos sea muy difícil y se pierda mucho 
tiempo en visitarlo o navegarlo.

Las seis capas que soportan las 5 D´s. Una estrategia de macro-segmentación 
busca limitar el daño de una amenaza al soportar las 5 D´s de la seguridad 
perimetral.

1. Disuadir

2. Detectar

3. Demorar

4. Defender

5. Denegar

Un modelo de seguridad física por capas proporciona una serie estratégica de 
obstáculos para protegerse de posibles incursiones físicas en el Centro de Datos, 
haciéndolo cada vez más difícil de acceder a la información de misión crítica.

UNA ESTRATEGIA DE 
MACRO-SEGMENTACIÓN 
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Construyendo muros
Los protocolos claves de la industria aprovechan los estándares como punto de 
partida para las seis capas incluyendo BICSI, TIA, ASIS y ONVIF. Estos y otros 
estándares fueron críticos en el desarrollo de un enfoque holístico de seguridad 
física diseñado para proteger al Centro de Datos.

La necesidad de Compatibilidad
El ecosistema entero que sirve al mercado de la seguridad física del Centro de 
Datos debe realizar un mejor trabajo para proporcionar soluciones compatibles que 
soporten las arquitecturas abiertas basadas en estándares. Un enfoque por capas, 
multifacético tendrá diferentes componentes que fueron dados por fabricantes 
líderes. Los sistemas que no se integren unos con otros será un impedimento para 
la misión de mantener el Centro de Datos seguro.

Las soluciones basadas en red son claramente el futuro de la seguridad del Centro 
de Datos y los distintos sistemas que no se comunican entre sí serán dejados a un 
lado. Los que toman las decisiones no deben tolerar la ineficiencia en la 
administración de los sistemas. En esta fabricación única puede ser que los 
usuarios finales lleguen a una ruta sin salida buscando una solución amplia de 
diferentes proveedores. Las soluciones de arquitectura abierta permiten una 
solución de seguridad escalable, flexible, a largo plazo y dejan que el usuario final 
tenga el control.

Los sistemas de seguridad física han llegado a un punto significativo en su 
evolución. Anteriormente, los fabricantes construían sistemas únicos sin importar su 
integración con otros. La compatibilidad era limitada cuando los mismos fabricantes 
comenzaban a construir sus propios ecosistemas aliados; sin embargo, con la 
volatilidad del mercado de la seguridad física, estas soluciones pueden poner las 
plataformas de seguridad del usuario final en riesgo. La industria ha crecido a tal 
punto que una verdadera arquitectura abierta ha emergido para soportar la 
comunicación estandarizada entre los productos de seguridad física basados en 
red, sin importar su fabricante.
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Las mejores prácticas para la 
Gestión del Riesgo

La verdadera Escalabilidad
Los sistemas verdaderamente abiertos, basados en estándares y las arquitecturas abiertas permiten a 
los usuarios finales y a sus socios de integración controlar el sistema. Pueden escalar sin problema y 
desarrollarse hacia la compatibilidad mientras se crece dependiendo de las necesidades futuras. 

Además de los estándares de seguridad física, los usuarios finales pueden ya construir soluciones de 
seguridad física basados en los estándares de punta a punta para protegerse y escalar con su 
ambiente crítico del Centro de Datos.

El gráfico que se representa a continuación muestra algunos de los estándares de la industria que 
soportan una verdadera arquitectura abierta.

Estándares de seguridad física: Los fabricantes deben involucrarse realmente en el 
desarrollo de los estándares abiertos, y no solo dar la apariencia de que están 
cumpliendo para optimizar ventas. Como usuario final, la flexibilidad, eficiencia, 
escalabilidad de un sistema de seguridad depende del verdadero compromiso de 
una arquitectura abierta de los aliados tecnológicos. Los aliados tecnológicos 
deben ser cuestionados cómo invierten tiempo, energía y recursos para continuar 
el desarrollo de estándares abiertos de la industria de seguridad física. Este es un 
buen indicador del tipo de aliado tecnológico que se debe seleccionar como parte 
de la estrategia de seguridad física del Centro de Datos.

Un enfoque efectivo, en capas, requiere que todos los sistemas funcionen de forma 
cohesiva. La compatibilidad se ha convertido en un requisito absoluto en el diseño 
y operación de una estrategia de seguridad del Centro de Datos y aquellos 
fabricantes, integradores y otros proveedores, que no se enfoquen en la necesidad 
de la compatibilidad, serán dejados atrás.

Estándares de Arquitectura de Red

Estándares de infraestructura

Estándares de seguridad física
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LAS SEIS CAPAS QUE SOPORTAN 
LA SEGURIDAD FÍSICA DE UN 
CENTRO DE DATOS

CAPA 1: DEFENSA PERIMETRAL
Recordar las seis capas de la seguridad física del Centro de Datos debería basarse 
en las 5 Ds de disuadir, detectar, demorar, defender, denegar. La primera capa –
defensa perimetral- controla el acceso autorizado y no autorizado a la propiedad del 
Centro de Datos. Si se implementa adecuadamente, la capa de defensa perimetral 
puede reducir los costos totales de un sistema de seguridad de las instalaciones de 
Centros de datos y mejorar la efectividad del plan de seguridad.

Figura 11:  Defensa Perimetral
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Las mejores prácticas para la 
Gestión del Riesgo

Prevención del Crimen a través del Diseño Ambiental
El concepto de Prevención del Crimen a través del Diseño Ambiental (CPTED) es 
una filosofía que impulsa el uso de diseño arquitectónico para apoyar la seguridad.

El CPTED es una filosofía de control territorial, en la cual la vigilancia natural y el 
control de acceso son utilizados. Por ejemplo las bermas, rocas grandes, vista 
despejada sin árboles ni arbustos en el camino para la vigilancia natural y otros 
métodos de control de acceso natural. Esto no solo permite un mejor monitoreo, 
sino que además sirve como disuasivo. Ayuda a la defensa perimetral y 
generalmente se logra a bajos costos.

Integración
La mayoría de los Centros de Datos no tienen señales que indiquen la naturaleza 
del negocio que se tiene. Las empresas no tienen ninguna razón para atraer la 
atención al Centro de Datos y los clientes normalmente de los Centros de Datos 
multiusuario sienten lo mismo.

Muros: La primera línea para la protección de las 
instalaciones
Para muchos Centros de Datos, una muralla relativamente simple que separa las 
instalaciones del ambiente es una buena opción. Sin embargo, para las 
instalaciones de Centros de Datos de alta seguridad, se encuentran múltiples 
opciones de cercado que valen la pena analizar.

Sensores para Seguridad
Los sensores para los sistemas de intrusión del perímetro utilizan un medio de 
cable especial (cobre y fibra óptica) y la electrónica para sentir vibraciones y 
perturbaciones e identificar si hay algún intruso intentando comprometer la defensa 
perimetral. Estas soluciones pueden desarrollarse como zonas de muros, paredes y 
aplicaciones bajo tierra. También pueden integrarse eficientemente con varios 
subsistemas de seguridad física para proporcionar una conciencia situacional 
completa.

Luz del perímetro

La iluminación es una parte importante del sistema de detección en el perímetro 
del Centro de Datos. No solo proporciona un cubrimiento visual mejorado del 
personal de seguridad y las cámaras de videovigilancia, sino que también mejora la 
efectividad sobre todo el sistema de seguridad en general. La mayoría de las 
aplicaciones de luz perimetral se han convertido en infrarrojo (IR) y las soluciones 
de iluminación LED luz-blanca en lugar de la iluminación exterior tradicional como el 
sodio de baja presión, el halógeno y los halogenuros metálicos.

Las soluciones de iluminación LED IR pueden utilizarse para cubrir aplicaciones de 
perímetro que cubran largas distancias. Mientras la cámara LED de luz blanca tiene 
muchas funciones, tales como proporcionar luz para las cámaras de videovigilancia 
y así identificar intrusos, como parte de la estrategia CPTED como luz disuasiva, o 
para una iluminación del área general para la seguridad del personal del Site.
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Las mejores prácticas para la 
Gestión del Riesgo

Cámaras Térmicas
EL perímetro de las instalaciones puede ser monitoreado con cámaras térmicas. En 
muchos casos, únicamente el punto de entrada principal estará bien iluminado. Una 
cámara térmica permite la confirmación de alguien que esté fuera de las 
instalaciones incluso en completa oscuridad al detectar las formas de calor que 
emiten los objetos. Las cámaras térmicas pueden además utilizarse para la analítica 
de video (Tripwire de perímetro) y otros sensores de detección de intrusos para 
crear una fuerte defensa perimetral.

Estación de Seguridad Vehicular
El punto de entrada clave para muchos Centros de Datos es una cabina de 
seguridad con personas adentro, en un punto de entrada vehicular y/o una cámara 
y un sistema de audio que permiten al puesto de seguridad interna comunicarse 
con aquellas personas en el vehículo mientras se acercan a un punto de 
verificación. Únicamente los visitantes autorizados pueden ingresar y las 
herramientas como espejos y perros que detectan bombas son utilizados 
normalmente en instalaciones de alta seguridad. Una puerta operada por motor es 
una opción adicional tanto para disuasión como protección.

Cuando un vehículo se acerca a una estación de guardia de un Centro de Datos, 
los lectores de tarjetas de largo alcance pueden determinar la identidad y el nivel 
de autorización que alguien tiene al manejar hacia la puerta y ayuda al personal de 
seguridad a identificar a aquellos que ocupan el vehículo.

Reconocimiento de placas vehiculares (LPR)
Las cámaras especializadas sensibles a infrarrojo (LPR) son capaces de capturar las 
placas vehiculares incluso de vehículos a gran velocidad en niveles de luz 
ambiente desde una luz del sol brillante hasta la oscuridad completa. Los números 
de placa vehicular son convertidos en un formato legible para computador y 
comparados con una base de datos de números de registros de vehículos.  Esto 
permite asegurar que un usuario autorizado es un carro autorizado, permitiendo 
que un guardia valide rápidamente a esta persona o descubra por qué una persona 
que no está autorizada se está acercando a las instalaciones.

Protección contra intrusos
Las barreras a presión que se alzan del suelo crean una obstrucción para los 
intrusos potenciales y unos muros a prueba de choques pueden utilizarse para 
vehículos que quieran penetrar el lugar. El perímetro externo es otra área en las 
cuales la política, video, disuasión, protección y el monitoreo activo crean un 
ambiente seguro.
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CAPA 2: ZONA LIMPIA
La zona limpia es extremadamente importante. Después de atravesar el perímetro, 
la amenaza puede tener acceso a las áreas críticas eléctricas y mecánicas, tales 
como la planta de energía principal y cableado eléctrico que corren por las 
instalaciones, o cualquier otra zona de respaldo, así como generadores y tanques 
de gasolina. La zona limpia también contiene muelles de carga de los equipos y 
puntos de entrada secundarios a las instalaciones.

Videovigilancia
El monitoreo por video es parte clave del control de acceso de un Centro de Datos.  
Puede servir como disuasión, como herramienta de monitoreo y como una forma 
de revisar el incidente.  Un sistema de monitoreo activo por video puede ayudarle a 
protegerse contra “tailgating”, y el monitoreo por video ayudará a mejorar las 
políticas de seguridad.  

Los videos tienen usos en cada capa de la defensa del Centro de Datos, y 
defender la zona limpia no es diferente. En la zona limpia, la meta principal es 
identificar individuos y monitorear las áreas restringidas. La videovigilancia es clave 
para mantener la zona limpia asegurada.

STOP

STOP

Figura 12:   Zona Limpia

¿SABÍA QUE?

Para mejorar el rendimiento del sistema de videovigilancia, una mejor práctica para utilizar la 
iluminación LED en la zona limpia en lugar de luz de vapor de mercurio o de sodio de baja presión. 
La iluminación LED ofrece numerosos beneficios desde el ahorro de energía hasta la reducción de 
mantenimiento. La iluminación LED produce también las condiciones de iluminación superior 
permitiendo que las cámaras desarrollen imágenes nocturnas de alta calidad. Aquí hay algunos de 
los mayores beneficios de utilizar la iluminación LED con la videovigilancia:

 ›

 ›

 ›

 ›

Incrementa el rendimiento de las cámaras de alta resolución, cuando hay poca luz

Reduce el consumo de ancho de banda y el ruido del video durante escenas de baja 
iluminación

Proporciona mejor rendering de color vs. la iluminación tradiconal (ej. Las luces de baja 
presión producen una luz monocromática que impacta el rendering del color

La iluminación LED ofrece opciones de Infrarrojo (IR) y luz blanca
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Las mejores prácticas para la 
Gestión del Riesgo

Estrategia de Video que soporta los Protocolos de 
Seguridad
Existen diversas estrategias para soportar los protocolos de seguridad con 
video incluyendo los siguientes:

 ›

 ›

 ›

 ›

Un enfoque en recursos de energía. ¿Quién está próximo a la infraestructura de energía, tanques de 
gasolina, áreas de carga y generadores dentro de la zona limpia?

Utilizar cámaras de alta resolución de 180° grados. Cámaras PTZ no dan una cobertura constante

La detección e identificación de las personas dentro de la Zona limpia. Cámaras de 20 a 80 pixeles 
por pies que son requeridas para ver quién se acerca a las instalaciones.

Obtener un cubrimiento completo de la zona limpia. Las cámaras podrán requerir que se pueda ver 
desde dentro del edificio y cómo es ahora para asegurarse que haya una cobertura completa y no 
haya zonas muertas.

Determinar la Resolución Óptima de una Cámara
Prestar atención a la resolución óptima de una cámara asegura que existe el detalle 
apropiado de imagen (densidad de pixel) en situaciones cotidianas o de riesgo. 
Muchas veces, parece fácil seleccionar una cámara de alta resolución y confiarse 
de que hará su trabajo. Pero no necesariamente sucede esto. Una cámara de alta 
resolución puede sobresaturar la aplicación y crear tensión en la red al generar 
requisitos de ancho de banda, almacenamiento y costos excesivos. Por otra parte, 
una cámara de muy baja resolución puede ser la diferencia al no ser capaz de 
identificar adecuadamente una amenaza potencial o una actividad sospechosa. 
Entonces, ¿cuál es la mejor forma de optimizar la resolución de una cámara? Aquí 
hay algunos pasos simples para ayudar a optimizar la resolución de una cámara 
para las aplicaciones de video del Centro de Datos.

 ›

 ›

 ›

 ›

Determinar los requisitos de la operación. ¿Cuáles son las situaciones diarias? 
¿Cuáles son las situaciones de riesgo?

Trabaje con los aliados tecnológicos para ayudar a determinar el requisito de 
densidad de pixeles para cumplir los requisitos operativos.

Trabaje con los aliados tecnológicos para ayudar a determinar el requisito de 
densidad de pixeles para cumplir los requisitos operativos.

Aproveche las herramientas de conteo de pixeles que están disponibles en la 
mayoría de cámaras de red para validar la densidad de pixeles una vez que la 
cámara sea instalada.

Al desarrollar una estrategia de video es importante recordar que el video únicamente es 
tan bueno como las personas que lo observan. ¿Qué tan atentos van a estar después de 
estar en el trabajo por un tiempo? ¿Qué tan alerta y enfocado está el personal de 
seguridad del turno nocturno a las 4:00am? Estas realidades impulsan el crecimiento de la 
analítica de video.

La analítica de video puede utilizarse en las diferentes capas. Los usos de la video-
analítica  en el   zona libre  son:
 ›

 ›

 ›

 ›

 ›

Alertas en caso de que los individuos estén merodeando en áreas 
monitoreadas basadas en movimientos sospechosos.

La clasificación de objetos provee alertas basadas en el tipo de objeto 
(persona, vehículo, animal, etc.) que se detecta.

El flujo de dirección provee alertas basadas en la dirección de un 
objeto en movimiento.

Alertas de objetos agregados/eliminados si un objeto se coloca o se 
quita de un área predefinida

El rastreo de movimiento sigue un objeto en movimiento por todas las 
capturas de las cámaras.

VERIFICACIÓN DE REALIDAD DE UN GUARDIA DE SEGURIDAD

Los guardias de seguridad pueden tener diversos niveles de 
experiencia y entrenamiento. Si el personal de seguridad es 
tercerizado, existe otro nivel de control sobre los guardias que 
no estará disponible. Dada la variadad en la calidad de 
guardias de seguridad, las políticas de la empresa y los 
procedimientos son cruciales para asegurar el compromiso de 
que todos en las instalaciones apoyarán los protocolos de 
seguridad del Centro de Datos.
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Las mejores prácticas para la 
Gestión del Riesgo

Sensores de Alteración de Cableado
En las aplicaciones de alta seguridad de los Centros de Datos, es importante 
implementar sensores de detección de intrusos físicos que protejan las 
telecomunicaciones críticas y la infraestructura de cableado de transmisión de 
energía; a través de varias capas de la estrategia de seguridad física del Centro de 
Datos. Los sensores deben implementarse en paralelo con un tubo de red, integrado 
en un soporte o utilizado para proteger físicamente las redes ópticas de un individuo 
que intente comprometer la infraestructura. Esto se consigue al situar una alarma de 
seguridad para detectar una intrusión física o el espionaje de información. Estos 
sistemas pueden también ayudar a identificar si una intrusión en la red es un ataque 
físico o lógico.

Puertas Perimetrales Laterales
Otro elemento de la seguridad del Zona libre es proteger a las puertas, que no son 
principales, de un ataque. Como barrera física, una puerta con un único punto de 
cerradura (picaporte o pestillo) en el marco es fácil de vencer. Existe una seguridad 
avanzada: los sistemas de cierre multipunto. Se agregan puntos de cerradura en la 
parte de arriba, por debajo, en la mitad y en las bisagras, haciendo que la puerta no 
sea vulnerable al ataque físico externo.

Uso controlado de sistemas de llaves
En un sistema de llaves de alta seguridad, que sea restringido, las llaves vírgenes 
están bajo control del fabricante. Bajo ninguna circunstancia pueden copiarse en 
ningún otro lugar y el manejo y distribución son restringidos a un control estricto.
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CAPA 3: FACHADA DE LAS INSTALACIONES Y ÁREA DE 
RECEPCIÓN

Compromiso con la Administración del visitante

El control del visitante comienza en el área de recepción y pone las bases para el 
Centro de Datos. El control del visitante se está convirtiendo en una parte más 
amplia en el cumplimiento de las regulaciones. Una certificación de industria 
financiera de llaves, el PCI DSS, se encuentra dentro de los estándares que 
requieren un control estricto del visitante.  En una instalación que cumpla con el PCI 
DSS, un visitante debe ser identificado visiblemente con un carné de visitante. 

Un carné de visitante no es únicamente un carné genérico; en su lugar debe 
crearse un sistema de carnetización con foto en línea para visitantes. El carné de 
visitantes debe tener además una fecha y hora. Este carné indicará claramente 
quién es la persona y cuánto deben permanecer en las instalaciones. Una buena 
práctica es integrar completamente el software de administración de visitantes con 
el sistema de control de acceso. Esto permite que el personal de seguridad maneje 
desde un solo lugar tanto a los visitantes como a los empleados.

La Complacencia es el Enemigo de la Seguridad
The security staff in the reception area must understand that just because a 
contractor or visitor has been through the process before, it doesn’t mean that the 
process can be relaxed in any way. Complacency should never set in. Complacency 
is a breeding ground for a security breach, allowing even the most sophisticated 
security apparatus to be defeated.

Figura 13: Capa 3: Fachada de las Instalaciones y Área de Recepción

ENTENDER EL AMBIENTE

Frecuentemente, la luz solar atraviesa un área de visitantes en vidrio. Como resultado, puede ser necesario tener 
Cámaras de Amplio Rango Dinámico (WDR). Una cámara estándar sin WDR no podrá compensar la oscuridad al 
interior de un edificio y la luz brillante del sol que entra en el área de recepción. Las cámaras WDR se ajustan y 
pueden compensar tanto en áreas de luz brillante como oscuras.
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Las mejores prácticas para la 
Gestión del Riesgo

Verificación de invitados a través de sistemas compatibles
Un sistema de control de acceso puede integrarse y sincronizarse con los sistemas 
de administración de recursos humanos como el Oracle PeopleSoft para verificar 
de inmediato el estado del empleado o contratista del visitante. Esto evita acciones 
potenciales que algún empleado inconforme quiera tomar después de la 
terminación de su contrato.

Entrada múltiple
Idealmente, un visitante debería recibir un carné frente al área de recepción. Una 
videocámara cerca al lector de tarjetas podrá ver quién es esa persona y a donde 
se dirige dentro de las instalaciones. Un sistema de intercomunicación se utiliza 
para facilitar la comunicación y verificar que alguien realmente tiene autorización 
para ingresar. El sistema de intercomunicación puede utilizar tecnología VoIP y ser 
parte de la infraestructura de comunicaciones.

Videovigilancia
Al igual que los elementos previos del Centro de Datos, el video es crítico mientras 
el visitante se acerca e ingresa al edificio. Se recomiendan cámaras de alta 
resolución para proporcionar una identificación clara de quién es la persona que 
ingresa a las instalaciones. Además, si los sistemas de control de acceso y video se 
integran, se dará un registro de entrada verificable y una identificación positiva 
cada vez.

Responsabilidad de todos
Es extremadamente importante adherirse a las políticas y procedimientos cuando 
se admita el acceso al Centro de Datos. Comienza con el personal de seguridad y 
la recepcionista; pero se requiere que, en esta etapa crítica del proceso de 
seguridad, todos los empleados del Centro de Datos sigan las mejores prácticas 
como lo estipula la política de seguridad organizacional.  
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STOP

STOP

CAPA 4: PASILLOS, ÁREAS DE ACOMPAÑAMIENTO Y ESPACIO 
GRIS
La mayoría de los Centros de Datos se enfocan mucho en el espacio blanco de la 
sala del Centro de Datos, pero el espacio gris, pasillos y las áreas de 
acompañamiento que llevan al piso del Centro de Datos son en general un espacio 
en el cual las medidas de seguridad apropiadas son descuidadas. Es útil pensar 
que el espacio gris es el perímetro del Centro de Datos y se debe asegurar 
adecuadamente.

¿Quién está en el Espacio Gris?
El control del visitante es crítico. Sin un rastreo adecuado del visitante, si un grupo 
está recorriendo las instalaciones no sería difícil que uno de ellos se retirara para 
usar un baño y que nadie note que no regresó. Y luego está el visitante (sin 
acompañante, imperceptible) a tan solo una puerta abierta de entrar en el espacio 
blanco del Centro de Datos.

Esclusas de seguridad para ingreso y salida
AAdmitir el ingreso de una sola persona es obviamente más seguro que admitir a 
todo un grupo. Los usuarios de las esclusas de seguridad, y en especial de todas 
las áreas seguras del Centro de Datos, deben estar conscientes de los 
“asediadores” potenciales que siguen a un individuo autorizado de cerca para 
eludir los procedimientos apropiados de seguridad. Incluso si el individuo está 
autorizado, seguir a otra persona sin pasar su propia tarjeta rompe con la 
posibilidad de rastrear a los que se encuentran en el Centro de Datos y no debe 
permitirse. Una política estricta debe implementarse que no permita ese acceso no 
autorizado.

Una esclusa de seguridad es frecuentemente utilizada para acceder al espacio gris 
desde el área de recepción o desde el espacio gris para ingresar a los pasillos del 
Centro de Datos. No es obligatorio, pero es útil para las instalaciones de alta 
seguridad.

Figura 14: Figura 14: Capa 4: Pasillos, Áreas de acompañamiento y Espacio Gris
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Construir Infraestructura de Control de Acceso
Una vez que se está en el Espacio Gris, es mucho más factible para alguien 
penetrar los sistemas de energía y telecomunicaciones que son la columna 
vertebral de un Centro de Datos, así como sus sistemas de respaldo. La seguridad 
de la infraestructura de un edificio es una prioridad para cualquier Centro de Datos 
y deben implementarse múltiples métodos de seguridad para protegerla.  Un 
cilindro de llave mecánico no será difícil de vencer para un individuo malicioso, 
motivado y capacitado. Puede ocurrir un incidente catastrófico si una persona no 
autorizada ingresa a la infraestructura importante de un edificio desde el espacio 
gris.

Cada puerta en las instalaciones que no tenga un control de acceso activo es un 
punto de problema potencial. Alguien que pase la entrada principal de seguridad 
del Centro de datos puede acceder a muchas de estas puertas desde el Espacio 
Gris, si éste no está monitoreado apropiadamente

Puertas y Cerraduras de Seguridad

Las puertas que guían desde el Espacio Gris a la infraestructura o a otras áreas se 
deben considerar puertas y cerraduras de alta seguridad. Las cerraduras que se 
ubican no sólo en el picaporte de la puerta, sino que además están en el lado de 
las bisagras y la parte superior proporcionan un nivel mayor de protección en caso 
de que un cilindro sea abierto.

Video
El video es una herramienta importante para asegurar el Espacio Gris, y puede 
proporcionar cobertura buena y clara para los pasillos. Una estrategia de video 
puede incluir:

 ›

 ›

 ›

 ›

 ›

Cámaras de alta resolución con rangos desde 720p HD y 1080p hasta el múltiple megapíxel.360o degree or 180o degree cameras 
that can cover a significant area

Cámaras de 360° grados o 180° que puedan cubrir un área significativa.

Cámaras con micrófonos y altavoces para mejorar la capacidad del personal de seguridad para juzgar situaciones potenciales y 
hablar con los sujetos.

La detección de movimiento que puede alertar el movimiento dentro de las áreas sensibles o las cámaras de red que vienen con 
movimiento inteligente, lo cual permite puntos múltiples de interés específicos para utilizar la detección de movimiento en lugar 
de la vista total de la imagen.

Identificación de quién fue a la planta de refrigeración o la sala de batería y confirmar su acceso.

Planes de Emergencia Adecuados
Un área adicional para enfocarse son las salidas en caso de incendio de todos los 
puntos de las instalaciones. ¿Qué pasa si alguien activa una alarma de incendio? 
¿Un visitante tendrá de repente acceso a áreas que estarán fuera del límite sin la 
emergencia? ¿Los empleados del Centro de Datos sabrán qué hacer?
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CAPA 5: SALA DEL CENTRO DE DATOS Y ESPACIO BLANCO
Al explorarse la importancia de cada capa de protección, se hace evidente que 
cada capa individual de protección es extremadamente importante. Una amenaza 
puede ser más dañina una vez se está adentro del gabinete del Centro de Datos, y 
se hace importante el control de acceso a la sala del Centro de Datos y al espacio 
blanco. El intento de alguien de robarse un servidor o de subir un virus no podrá 
volverse realidad si no se le concede acceso al piso. 

Si existe una fuerza superior en la seguridad del Centro de datos es el enfoque que 
se le otorga a prevenir que las personas sin autorización entren al Espacio Blanco. 
Sin tomar en cuenta este enfoque, muchos Centros de Datos tienen todavía huecos 
en su planeación, en sus procesos o sistemas que vuelven sus Espacios Blancos 
inseguros.

Esclusas de Seguridad
Una característica de la seguridad de ingreso y salida de muchas salas de Centros 
de Datos es la esclusa de seguridad. Esta esclusa requiere un acceso autorizado a 
una sala pequeña, en la cual ambos lados de la puerta deben cerrar y luego otro 
proceso de autorización ocurre para permitir que otro individuo ingrese.

Figura 15:  Capa 5: Sala del Centro de Datos y Espacio Blanco
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Cerramiento
Dentro del espacio blanco, un sistema de cerramiento puede proporcionar 
protección mejorada para separar y asegurar los gabinetes de clientes específicos 
o el equipamiento de red. Al utilizar sistemas de encerramiento debe asegurarse de
tener medidas ideales de seguridad para soportar el control de acceso, detección
de intrusos y la videovigilancia.

Video
Hay muchos usos para el video en todas las diferentes capas, pero específicamente 
para la sala del Centro de Datos y el Espacio Blanco, hay cámaras definidas que 
pueden utilizarse. Una de 360° grados puede utilizarse en la mitad de un pasillo frío 
o caliente. Basándose en cómo se integra con el control de acceso del gabinete,
hace acercamientos digitales a una posición predeterminada cuando la puerta del
gabinete se abre.
Una cámara PTZ puede utilizarse al final de una fila como una cámara de posición
fija. Es estacionaria y mirará hacia debajo de la fila en su posición inicial. Una vez que
el gabinete se abra, automáticamente hará un acercamiento y grabará a la persona
que ingresa al gabinete basado en la posición predefinida, y luego se alejará a su
posición inicial.
Las cámaras de baja luz pueden utilizarse a su vez en áreas en las cuales las luces
del piso del Centro de Datos son tenues cuando no se detecta movimiento para
ahorrar costos de energía. Los avances tecnológicos permiten que ahora estas
cámaras de baja luz proporcionen imagen a color en ambientes oscuros mejor de lo
que un ojo humano puede ver y además sean colores más vivos en condiciones de
baja luz.
Las cámaras térmicas pueden utilizarse en el Centro de Datos para dar protección
en caso de que un individuo malicioso apague las luces intencionalmente en un área
de almacenamiento de equipamiento o en el piso del Centro de Datos. Las cámaras
térmicas operan en completa oscuridad al proveer una señal de calor que siempre
irradia de cualquier objeto o persona. Las cámaras térmicas pueden ser utilizadas
además para encontrar puntos de calor causados por servidores sobrecalentados,
sistemas de alimentación ininterrumpida, sistemas de enfriamiento y unidades de
distribución de energía dentro de los Centros de Datos.

EL VIDEO COMO UN SERVICIO DEL NEGOCIO:

Las cámaras en el espacio blanco ofrecen capacidades más allá de solo proteger a las personas y a los 
activos. Una videocámara de alta resolución puede ayudar a que un usuario identifique visualmente el 
equipo para ver qué está mal. Esto proporciona una habilidad forense para revisar lo que ha sucedido 
en el Centro de Datos. Las cámaras pueden ayudar a un centro de operaciones de red al identificar 
visualmente y leer los paneles de los equipos y los patrones de  luz LED, ayudando así a un monitoreo 
y mantenimiento eficiente. Tener la videovigilancia al servicio del negocio es un valor agregado de la 
seguridad por monitoreo de video.
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La ventaja del factor triple de la Biométrica por 
encima de la autenticación de factor doble
El control de acceso al Espacio en Blanco del Centro de Datos y entre el Espacio 
Blanco y el gabinete del Centro de Datos es de suma importancia. Algunos 
Centros de Datos, incluso aquellos con protocolos de alta seguridad, aún confían 
en los carnés que requieren autenticación dual incluso al proteger la esquina 
interior de un Centro de Datos. Aun cuando los carnés son todavía aceptables en 
las partes exteriores de los anillos de protección, las mejores prácticas indican el 
uso de la identificación biométrica al estar más cerca de los datos importantes.

¿Cuáles son las tres ventajas claves de la 
Biométrica?
Prueba:  La Biométrica, ya sea por huellas dactilares, escaneo del iris o de otra 
forma, prueba de forma positiva la identidad de un individuo. Las tarjetas con 
autenticación dual proveen la apariencia de seguridad, pero así como cualquiera 
que haya usado una tarjeta débito de un amigo o del esposo/a puede estar en 
posesión de la tarjeta y saber el código PIN,  pero esto no es prueba de la 
identidad del individuo.

Conveniencia: Los sistemas biométricos evitan situaciones en las cuales una tarjeta 
se pierde o se extravía, lo cual resolver requiere tiempo, energía, esfuerzo y 
costos. Una huella dactilar o iris no necesita reemplazo, consiguiendo una solución 
más eficiente y menos pérdida de tiempo.

Costos: Si bien el lector de la tarjeta es menos costoso que un sistema de lector 
biométrico, los costos administrativos de un sistema pueden sumarse rápidamente. 
La expedición inicial de dichas tarjetas puede ser costoso, así como el reemplazo 
de tarjetas extraviadas o dejadas en casa.

La ventaja rentable de la biometría es verdadera en las instalaciones en las cuales 
se requiere autorización para un gran número de personas para su ingreso. El 
costo de los sistemas biométricos no debe ser una barrera para su 
implementación; a largo plazo, será menos costoso, ya que hay menos costos en 
los lectores. Aun cuando un lector de biometría es más costoso que un lector de 
tarjetas, no son los costos iniciales y progresivos de las mismas tarjetas, las cuales 
normalmente pueden costar unos $3 por pieza. Si, con el tiempo, el número de 
empleados y visitantes que requieren tarjetas incrementa, el sistema de lector de 
tarjetas será más costoso que el sistema biométrico.
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CAPA 6: GABINETE DEL CENTRO DE DATOS
El fundamento del Centro de Datos es la infraestructura TI que se alberga en el 
gabinete del Centro de Datos. Como regla, estos gabinetes son extremadamente 
inseguros.
El control de acceso a los gabinetes se está implementando para cumplir más 
regulaciones. La capacidad de identificar positivamente a quién ingresa en esos 
gabinetes , se requiere para los Centros de Datos TIA Tier 3 o Tier 4, y la PCI DSS 
es una de las muchas certificaciones que están continuamente elevando los 
niveles de los estándares. La gran mayoría de los Centros de Datos no cuentan 
con un control apropiado de acceso a los gabinetes. Esto es un problema 
significativo.

STOP

STOP

Figura 16: Figura 16: Capa 6: Gabinete del Centro de Datos
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Un problema de Llaves
Un problema común es que muchos gabinetes actualmente son despachados con 
una única llave maestra. Sorprendentemente, cada llave maestra puede abrir todos 
los otros gabinetes del mismo modelo de cualquier Centro de Datos en cualquier 
lugar del mundo. Como resultado, la mayoría de gabinetes usados en Centros de 
Datos actualmente pueden abrirse por cualquiera que posea una de estas llaves.

Esta situación crea un vacío significativo en la seguridad de muchos Centros de 
Datos, en los cuales alguien con una llave del fabricante puede rápida y fácilmente 
acceder a un gabinete. Las implicaciones de este acceso son  significativas, 
incluyendo las siguientes:

 ›

 ›

 ›

 ›

Robo de servidores:: El robo de servidores es sorprendentemente común, y 
según DCD el precio promedio de un servidor de un Centro de Datos en 2014 
era $7k pero la alteración causada es mucho mayor.

Robo de almacenamiento: El costo promedio de un sistema de 
almacenamiento en 2014 era de $12k según DCD – pero la pérdida de 
información puede ser más importante.

Transmisión de virus:: Una preocupación similar es la capacidad de subir un 
virus cuando se le da acceso al gabinete.

Interrupción de energía o conectividad: Sin importar qué tan redundante sea 
un Centro de Datos, si un servidor tiene cables cortados, habrá un período de 
inactividad hasta que se diagnostique o se arregle el problema. 

Esto es obviamente un problema significativo para todos los Centros de Datos, pero 
especialmente en los Centros de Datos con muchos visitantes y tráfico a pie en 
todas las instalaciones. Debe ser una preocupación particular de los Centros de 
Datos multi-tenant cuando un representante del cliente (un técnico o contratista) se 
autorice para estar dentro del gabinete del cliente, al alcance de gabinetes de otros 
clientes. Si poseen la llave maestra del fabricante correcto, y no están siendo 
monitoreados adecuadamente, podrían tener acceso fácil a servidores e 
infraestructuras de otros clientes.

En muchos Centros de Datos multi-tenant, una infraestructura TI de un cliente 
puede accederse fácilmente por la puerta lateral del cliente, pero esto no es un  un 
problema solamente del Centro de Datos multi-tenant. Pocos Centros de Datos no 
tienen contratistas externos y otros trabajando en el piso del Centro de Datos. Ya 
sea un Centro de Datos privado o un ambiente de co-locación, un contratista o 
empleado con intención maliciosa puede rápido y fácilmente acceder un gabinete 
de un Centro de Datos y hacer daños costosos y significativos en un período corto 
de tiempo.

Las instalaciones de co-locación tienen también frecuentemente un gran tráfico a 
pie en los recorridos de ventas y muchos intentan organizar eventos para técnicos 
y otros líderes de negocios, en un esfuerzo de incrementar la difusión de las 
instalaciones. Esos visitantes adicionales crean una necesidad adicional de una 
solución de control de acceso al gabinete.
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Restricciones en Llaves
Si las circunstancias exigen utilizar un acceso de llave cilíndrico, se den tomar 
algunos pasos para reducir el riesgo.

 ›

 ›

 ›

Si las circunstancias exigen utilizar un acceso de llave cilíndrico, se den 
tomar algunos pasos para reducir el riesgo.

Algunos fabricantes tienen llaves vírgenes con los números ID de los 
usuarios finales estampados, lo cual permite al fabricante identificar la 
fuente de cualquier llave no autorizada.

Siempre ser consciente de que un sistema de llaves que no tenga ningún 
otro control de acceso al gabinete no es óptimo y es un riesgo de 
seguridad significativo.

Soporte de Mejores Prácticas
Las mejores prácticas básicas en seguridad pueden mitigar el riesgo de alguna 
forma. Las políticas que pueden reducir el riesgo incluyen el rastreo estricto de 
todos aquellos a los que se les otorgó acceso al espacio en Blanco, y para ello se 
requiere acompañantes para los visitantes, no permitir que los individuos estén 
solos en el piso del Centro de Datos, y se requiere que dos o más miembros del 
equipo estén juntos cuando estén en el Espacio Blanco. Al ser de disuasión, 
ninguno de estos métodos es completamente infalible.

Se necesita además un plan para el control de acceso al gabinete para los Centros 
de Datos que son privados. No es extraño que un Centro de Datos tenga 
situaciones en las cuales el personal está en el espacio del Centro de Datos pero 
no necesariamente en los gabinetes.

Productos de Control de Acceso para el Gabinete
En los últimos años, el número de productos de control de acceso que intentan 
resolver el problema de la seguridad a nivel del gabinete se han incrementado en 
el mercado. Generalmente, estos productos utilizan biométrica de autenticación 
dual (o más factores) en un esfuerzo de asegurar que únicamente aquellos con la 
autorización adecuada tengan acceso al gabinete.

Reporte de Auditoria
para soportar un nivel adecuado de seguridad y cumplimiento a través de un reporte 
verificable de auditoría. Estos además pueden limitar el acceso a horas específicas o 
individuos específicos. Por ejemplo, un contratista que trabaja en un servidor los 
martes en las mañanas puede tener acceso restringido de 8 de la mañana a medio 
día los días martes.

Compatibilidad y Video
El control de acceso al gabinete se mejora al incluir video integrado para la 
confirmación visual así como el control de acceso. Integrar la videovigilancia y el 
control de acceso crea un reporte verificable de auditoría de aquellos que se 
encuentran dentro del gabinete. Muchos clientes insisten en la compatibilidad de los 
integradores de seguridad y los fabricantes.
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Lector de Gabinete Integrado o de final de fila
El acceso al gabinete puede controlarse ya sea por un lector de gabinete integrado 
en el picaporte o a través de un dispositivo de acceso al final de la fila. Como regla 
general, las soluciones al final de la fila son más asequibles pero no proporcionan un 
reporte de auditoría tan detallado en base a cada gabinete así como sí lo hace el 
lector integrado de gabinete. Cada aplicación será única. Además de los factores 
económicos, el tamaño del sistema, la compatibilidad a futuro, necesidades, 
requisitos de seguridad y políticas y procedimientos deben ser factores a 
considerarse para decidir.

Llaves Maestras
In case of an emergency situation or power loss, a person in authority may have 
need for a key that bypasses all other security measures. The presence of a manual 
override key obviously requires significant management, including the following 
best practices:

1. El sistema de llaves debe restringirse a una patente multiuso para 
prevenir una duplicación de llave no autorizada.

2. El sistema de llaves debe restringirse a una patente multiuso para 
prevenir una duplicación de llave no autorizada.

3. Las llaves deben mantenerse resguardadas bajo llave en una caja 
de seguridad o en un gabinete de llaves de emergencia que tenga 
acceso restringido

4. Las llaves deben registrarse de entrada y salida – y únicamente por 
usuarios autorizados.

5. El sistema de control de acceso del gabinete debe ser capaz de 
detectar y registrar cualquier utilización de las llaves maestras.

6. Las llaves deben ser utilizadas únicamente en situaciones de 
pérdida de energía o emergencia. 

Son importantes los procedimientos adecuados y 
control de acceso para el gabinete
El riesgo de infiltración a un gabinete de un Centro de Datos es obvio, y el gran 
número de fabricantes de llaves en circulación incrementa el riesgo. Una 
combinación de un plan sólido, procedimientos adecuados de seguridad, 
cumplimiento dedicado a estos procedimientos, y nuevas herramientas y 
tecnologías son necesarias para asegurar adecuadamente un gabinete.
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Crear una estrategia de seguridad no es una propuesta que le convenga a todos. Al 
utilizar el enfoque de “Defensa en Profundidad” que se señala en este informe, los 
Centros de Datos pueden crear un ambiente seguro al utilizar múltiples estrategias 
de seguridad, políticas y protocolos. Ya sea una instalación de nivel militar, las 
instalaciones multi-tenant o incluso en un Centro de Datos el cual sea de un 
negocio pequeño, las seis capas ayudan a crear una Defensa en Profundidad  
adecuada según las necesidades de cada persona, para proteger a la 
infraestructura crítica, disminuir las amenazas potenciales y promover el logro y 
mantenimiento de objetivos de cumplimiento necesarios.

Las filtraciones de datos se están volviendo más universales, y los Centros de Datos 
de todo tipo necesitan saber sobre los riesgos y las estrategias de prevención. 
Mientras se crea más información en todas las áreas del personal y de la vida 
privada, la información que se guarda en los gabinetes se convierte en valiosa. 
Evaluar y presupuestar la seguridad lógica y física es el único paso razonable.

Nunca antes una filtración en un Centro de Datos ha sido más dañina para el futuro 
de una organización. Como el riesgo ha incrementado, una variedad alta de 
amenazas sofisticadas continúa emergiendo, y son diseñadas para penetrar las 
defensas del Centro de Datos. Es importante tomar los primeros pasos para 
desarrollar, implementar y ejecutar una estrategia adecuada física de seguridad 
para el Centro de Datos.

CONCLUSIÓN 

www.anixter.com/datacenterdcd
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Las mejores prácticas para la 
Gestión del Riesgo

Contacte a Anixter para saber más acerca de cómo funciona la Gestión del Riesgo 
con las otras áreas de la Infraestructura como una Plataforma de Anixter.  La 
infraestructura como una Plataforma se enfoca en ayudarle a crear un Centro de 
Datos ágil y compatible al direccionar las cinco partes más importantes de la 
compatibilidad del Centro de Datos:

 ›

 ›

 ›

 ›

 ›

Gestión del riesgo 

Migración de red 

Optimización de energía - 

Eficiencia térmica 

Habilitación DCIM

Para más información de cómo asegurar su Centro de Datos y reducir el riesgo de 
una filtración de datos, visite Anixter.com/datacenterdcd o contacte a su 
representante local de Anixter.

www.anixter.com/datacenterdcd

https://www.anixter.com/en_us/solutions/data-center.html?utm_source=risk%20management%20global%20tech%20brief&utm_medium=tech%20brief&utm_content=footer&utm_campaign=ECS%20Data%20Center%20Infrastructure%20as%20a%20Platform%20
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variedad de productos y servicios para ayudar a los profesionales 

mundial en su infraestructura basada en riesgo y en su capacidad 
de decisión.

físicas, inteligencia de negocios y desarrollo de marcas 
profesionales están centrados en la complejidad de la 

el mundo.




